Ha ocnoBy unana 7 u 44 3akona o apxasHoj ynpasu (,Ciyx6enu raacauk PC*, 6p. 79/05,
101/07, 95/10, 99/14), unana 8, ctas 1 3akoHa o uHpopmaunoHoj be3d6eanoctu (,,CiyxdeHn
rnacHux PC*, 6poj 6/16), unana 2 u 3 Ypenbe o OmmkeMm caapxajy akra o 0e3deqHoCTH
MH)OPMALIMOHO-KOMYHHUKALMOHUX CHCTEMa OJi MOCeOHOr 3Hauaja, Ha4WHYy MpoBepe U
caJpkajy u3BellTaja o npoBepu 6e36eAHOCTH MH(POPMALIMOHO-KOMY HUKALIMOHUX CHCTEMA Off
nocebHor 3Hauaja (,,Cnyxb6enu rinacauk PC®, ©6poj 94/16), umnanma 26 3akoHa O
MuHucTapcTBuma (,,Crysxbenn rmacHuk PC, 6p. 44/14, 14/15, 54/15, 96/15 — np. 3aKoH,
62/17), unanoBa 7 u 8 3akoHa o 3BaHWYHOj cTaTcTHUM (,,CryxOenu rmacuuk PC*, 6poj
104/09, 24/11), nupexrop Perybauukor 3aBojia 3a CTAaTUCTHKY TOHOCH

INPABUJIHHUK
O BE3BEJHOCTU NTHO®OPMAIIMOHO-KOMYHHUKALIXOHOI
CHUCTEMA PEIIYBJINYKOI 3ABOJA 3A CTATUCTHUKY

I. YBOOJHE OAPEJIBE
Ynan 1

TpaBunuukoM o Ge36eHOCTH HH(POPMALIMOHO-KOMYHHKALMOHOT cucTema Pemy6an4kor
3aBOJia 33 CTaTUCTHKY (Y AasbeM TekcTy: IpaBunHuk o 6e36eqHOCTH), y CKIaxy ca 3aKOHOM O
uHpopmaloHoj 6e3bennoctu (,,Ciyx6enn raacHuk PC, 6poj 6/16) u Ypenbom o Gimmkem
cagpxajy akta o 6e36enHocTH MH(POPMALMOHO-KOMYHHMKALMOHUX CHMCTEMA O MOCeOHOr
3Hauaja, HauMHy TIPOBEPE W Cap)Kajy M3BELITaja O MPOBEepH 6e30eaHOCTH MH(POPMALMOHO-
KOMYHHKALIMOHUX cucTeMa oj mocebHor 3Hauaja (,CiyxGenu rmacuuk PCY, 6poj 94/16),
6mmke ce ypehyjy Mepe 3amiTiTe, MPUHLMITM, HAYMH U MIPOLIEAYPE MOCTH3aba U O/ipXKaBamba
aZIeKBaTHOI HHBoa 0e30eJHOCTH CHCTeMa, kao M oBjalmiema U OArOBOPHOCTH Yy BE3M ca
6e36enHomy U pecypcuma HH(POPMALMOHO-KOMYHHKALMOHOT cucTeMa (Y Ja/beM TEKCTY:
UKT cuctem) PenyGauukor 3aBofia 3a CTaTUCTHKY (y AajbeM TEKCTY: 3aBOJ).

IIubesu IlpaBnannka o 6e30eHOCTH
Unan 2

LlwbeBu goHouema [IpaBunHuka o 6e36eHOCTH Cy:

1) onpehuBame HauMHa M TpOLEAYpe 3a MOCTH3AK-E W OJIpXKaBarme aJeKBaTHOI HHMBOA
6e36ennocty KT cucrema;

2) cnipevaBaibe 1 yOnaxaBare MocjeAnla HHIMAEHAaTa KOjuMa ce yrpoXkaBa Wik HapyllaBa
uHpopMaloHa 6e30eaHOCT;

3) noam3ame CBECTH KOJ 3alOC/IEHUX O 3Hadajy MH(opMauuoHe 6e36eqHOCTH, pU3ULIMMA U
Mepama 3awrure npuinkom kopuuihewa MKT cuctema;

4) nopepuBame oBauifierba ¥ OArOBOPHOCTH 3allOCNIEHHMX Y Be3u ca Oesbennoumhy u
pecypcuma UKT cucrema;

5) cBeykynHo yHanpelheme nHpopmalioHe 6€36e1HOCTH U NPoBepa yCKIaheHOCTH NPUMEHE
Mepa 3allITHUTe.



Oo6age3a npumene ogpenaba IIpaBnannka o Ge36eHOCTH H OATOBOPHOCT JIHIA KoOja
npucrynajy UKT cucremy

Ynan 3

IMpumena oapenaba oBor npaBMIHHMKA je 00aBe3Ha 3a CBe 3allociieHe Y 3aBomy, Apyra Jiuia
KOja Cy paZHO aHra)koBaHa OJ CTpaHe 3aBOJa, Ka0 W CBE KOPHUCHHKE HWH(POPMATHIKHX
pecypca 3aBoaa (y najbeM TekcTy: kopucHuuy MKT cucrema), a koju Mopajy OUTH yro3HATH
ca caap>xuHoM IlpaBunHuka o 6e30€AHOCTH M MOCTYNATH y CKJIaLy C HEroBHM oJpendama,
Kao W oapendaMa Jpyrux HHTEPHUX NpoLeaypa Koje peryiuily HHpopMaLuoHy 6e36eIHOCT.

HenowToBame onpenabda IpaBunHuka o 6e30eAHOCTH MOBIAYH JHCLMIUIMHCKY, MPEKPLIAjHY
WK KpUBUUHY oaroBopHocT kopucHuka KT cucrema 3aBoja.

Ilojenunn Tepmunn UKT cnerema
Ynan 4

INojenuHn TepMHHM, KOjU ce kopucte y (yHkuuonucawy WMKT cucrema, umajy cnenehe
3HaYeHe:

1) unndopmannono-xkomynnkanuonn cucrem (UKT cucreM) je  TEXHOJOWIKO-
opraHu3allMOHa LieJIMHA Koja 00yXxBaTa:
(a) eneKTpOHCKE KOMYHHMKALIMOHE MpPEXe Y CMHUCITy 3aKOHa KOju ypehyje eJleKTpOHCKe
KOMYHHKalldje;
(6) ypebaje mnu rpyne melhycob6HO mnoBe3aHux ypehaja, TakBUX Ja ce y OKBUPY
ypebaja, onHocHO y okBupy Oapem jemHor w3 rpyne ypebaja, Bpmm ayromarcka
obpana nojaraka kopuiulieleM padyHapcKor nporpama;
(B) momaTke KoOju ce moxpamyjy, oOpalyjy, mpeTpaxyjy WM IpeHoce Momohy
cpencraBa M3 noaradke (a) u (0) oBe Tauke, y CBpPXY HWHXOBOT paja, ynorpeoe,
3alUTUTE WIH OApIKaBamba;
(r) opranM3auMoOHY CTPYKTYpY MyTeM koje ce ynpassba UKT cucremom;

2) undopmannona 0Ge30eaHOCT TNpelICTaB/ba CKyn Mepa koje omoryhapajy na mojgaum
xojuma ce pykyje mytem KT cucrema Oyny 3awrulieny on HeoiaumheHoOr nNpyueTymna, Kao u
Jla C€ 3alITUTH UHTErPUTET, PACIIONIOKHBOCT, Ay TEHTUYHOCT U HEMOPELMBOCT THX IMOJaTaKa,
Ja 64 Taj cucTeM (PyHKLIMOHKMCA0 KAKO je MpeABUljeHO, 1101 KOHTPOJIOM OBJaInfieHuX JuLa;

3) TajHOCT je CBOjCTBO KOje 3HauYH Jia MOAaTaK HUje JOCTYNaH HeoBnamwheHuM JULUMa;
4) HHTErpuTeT 3HaYl OUyBaHOCT U3BOPHOT CajipXkaja U KOMIUIETHOCTH T0/1aTaKa;

5) pacmoJiOsKHBOCT je CBOJCTBO KOjé 3HAa4M Ja je MOAaTaKk JOCTyNaH W yNoTpeOJbUB Ha
3axTeB oBnalNeHux Jila OHAA Kaja UM je norpedax;

6) ayTeHTHYHOCT je CBOjCTBO KOje 3Ha4M Ja je Moryhe npoBepuTH W MOTBPAMTH 1A je
MofaTaK CTBOPHO MIIM T0CJIa0 OHAj 3a KOra je AeKJIapucaHo Jia je TY pafiiby U3BPIIHO;

7) HenmopemHBOCT MPEACTaB/ba CIIOCOOHOCT JOKa3MBawa Ja ce Joroauna oipeheHa paara
WM Ja je HacTynHo onpeheHu norahaj, Tako Ja ra HakHaHO Huje Moryhe nopehiu;

8) pu3uk 3HauM MoryhHocT HapylaBawa MHpOpMaLHMOHe 6e30eHOCTH, OHOCHO MOoryhiHOCT
HapylllaBaka TajHOCTH, UHTErPUTETA, PACIIONIOKHBOCTH, Ay TEHTHYHOCTH WIH HETIOPELIMBOCTH
nojaTaxa WM HapyluaBarba UcrpaBHor ¢yHkuuoHucamwa UK T cuctema;



9) ympaB/bam-e PU3MKOM je CHCTEeMaTH4aH CKyN Mepa KOjH YK/byuyje IUIaHHpame,
OpPraHH30Balbe€ M yCMepaBame aKTHBHOCTH Kkako Ou ce 00e30emuio Ja pusuLE OCTaHy Y
NPONKMCAHKUM U TIPUXBATJbUBUM OKBUPHMA;

10) MEOHAEHT je YHYTpalliba WM CIOJbHA OKOJNHOCT WM Jorahaj kojuM ce yrpoxxasa WiH
HapyuaBa HHpopMaLuoHa 6e36€aHOCT;

11) mepe 3amrure UKT cncrema cy TeXHHMUKE M OpraHu3alMOHE Mepe 3a YNpaB/babe
6e36eaHocHuM pusuuuma MKT cucrtema;

12) Tajun moaarak ox uHTepeca 3a Pery6nuky Cpbujy je nojaTak Koju je 3aKkOHOM, APYTHM
MPOTMCOM MM OJUTYKOM HaJUIEXKHOT OpraHa, JOHECEHHMM Y CKJIajly ca 3aKOHOM, oApeheH H
o3HaYeH oApeljeHUM CTENEeHOM TajHOCTH;

13) UKT cucrem 3a pan ca tajuum mogammuma je MKT cucrem koju je, y ckiany ca
3aKOHOM, oJipeljeH 3a paj ca TajHUM NoJaLuma;

14) kommpomurtyjyhe enexrpomarnerno s3paueme (KEM3) mnpencrasiba HeHamepHe
eNeKTPOMAarHeTHe eMHCHje NpPWIMKOM MpeHoca, obpale WM 4dyBama [0JaTaKa, YHjuM
NIpUjEMOM M aHAJIM30M C€ MOJXKE OTKPUTH CaJpiKaj THX MOJaTaKa;

15) kpunrobe3beamocT je KommoHeHTa HH(opMaunoHe Oe3beqHocTH Kkoja oOyxBara
KPMITO3AIUTHUTY, YIIpaBjbabe KPUITOMaTeprjaiiMa i pasBoj METOa KPUMTO3ALITHTE;

16) KpHNTO3aMITATA je NpUMEHa METOAa, Mepa M TOCTynaka paiau TpaHc(opmucarba
nojataka y OONMK KOjU WX 3a ozpeheHo BpeMe WIM TPajHO 4YMHHU HENOCTYNHUM
HeoBJlalINEeHNUM JIMLIAMA;

17) xpunrorpadcknm mnpoussox je codrBep unM ypehaj myrem Kora ce BpIIH
KPUITO3aLITHTA;

18) kpunToMaTepHja M cy KpunTorpad)cky MPOU3BOAM, MOAALM, TEXHUYKA IOKyMEHTaLlja
KpunTorpad)ckux nMpousBoja, Kao 1 oArosapajyhin kpunrorpadcku Kiby4eBH;

19) Ge36eanocHa 30Ha je IPOCTOP y KOME Ce, y CKJIajly ca MponucuMa O TajHOCTH TMojaTaka,
06paljyjy u 4yBajy TajHU NOJALH;

20) mndopmaunmona xoGpa oOyxBaTajy mnojaTke y jarorekama M 0asama Iojaraka,
NporpamMcku Koj, KOHQHrypauujy XapABEPCKHX KOMIIOHEHTH, TEXHHYKY M KOPHUCHHYKY
JIOKYMEHTALHjy, YHYTPalllihe OMNLITe NPaBUIHUKE, MPOLEAYPEe 1 CIMYHO;

21) Gexan je pe3epBHa KOMUja N0JaTaKa;

22) apXHBHpame NOJATAKa je MpoLec CKIaAMIITEHa NMoceOHO ofabpaHuX MOAaTaka 3a
JyrOpPOYHO 4yBame 1 BbUX0BO Oyayhe pedepeHumnpare;

23) VPN (Virtual Private Network) je ,,npuBaTHa“ KOMYHMKaLlMOHa Mpexa Kkoja omoryhasa
KOPMCHHLIMMA Ha Pa3/IBOjeHMM JIOKaljaMa [a MPEeKO jaBHE MPEXKE jeIHOCTABHO OAPIKABajy
samTulieHy KOMyHHUKaLKjy;

24) MAC anpeca (Media Access Control Address) jecte jenMHCTBEHM OpOj, KOjUM CE BPIIH
unenTudurkanuja ypehaja Ha Mpexu;



25) download je TpaHcep nojaTaka ca LEHTPATHOI pauyHapa WM BeO-Npe3eHTaluje Ha
JIOKaJTHU payvyHap;

26) UPS (Uninterruptible power supply) je ypehaj 3a HENpeKuaAHO Hamajarbe eEKTPUIHOM
€HEPIujoM;

27) freeware je 6ecriatad coTep;
28) open-source je copTBEP OTBOPEHOT KOAA;

29) firewall je ,,3aITUTHM 3UA° OTHOCHO CHCTEM MPEKO KOTa Ce BPLUK HAA30P U KOHTPOJIMILIE
nporok uH(popMauuja usMmely JOKalHe Mpexe W HWHTepHeTa paad oOHemoryhasama
3/I0HAMEPHHUX aKTUBHOCTH;

30) USB, CD-ROM, DVD, ¢uem memMopHja, eKCTEPHH XapA-AHCKOBH, KaceTe jecy
CIOJbALbM MEMjYMHU 33 CKJIaIUIITEHE M0JaTaKa.

II. MEPE 3AIIITUTE
Ynau 5

Mepama samtute MKT cucrema ce o6e3beljyje mpeBeHuMja O HacTaHKa MHLMIEHATA,
OJIHOCHO TpEBEHLIMja W MHUHUMH3alLMja IITETe O MHLMACHATa KOjH YrpOXKaBajy BpLICHE
HaJJIeXXKHOCTH M 00aBJbame AENIATHOCTH 3aBoja a MoceGHO y OKBUPY TNpyXKama Yclyra
JIPYTUM JIMLUMA.

Omnucu mMepa 3aTuTe rpynucaly cy y 28 onesbaka, npemMa Ha3uBUMa W PeAOoCIIely Tauaka U3
yyaHa 7, ctaB 3 3akoHa 0 MHQOpMalMOHOj 6e30€IHOCTH.

1. YcnocraB/bame Opranu3anHoHe CTPYKType, ca yrBpheHuM noc/JioBHMA H
OArOBOPHOCTHMA 3aM0CJEHHX, KOjOM ce OCTBapyje ynpaBjbambe HHPOPMAHOHOM
Oe30exnomhy y okBupy 3aBoaa

Ynan 6

Csaxu kopuchuk pecypca MKT cucrema 3aBona je onroBopan 3a 6e36eaHoct pecypca KT
CHCTEMA KOje KOPHCTH pau 00aBjbama MOCJI0Ba M3 CBOjE HAUICKHOCTH. 3aBOJ Y OKBHPY
OpraHM3alMOHe CTPYKType yTBphyje mocioBe u onaropopHocTu kopucHuka MKT cuctema
pazau ynpasspara HH(GopMaLroHoM 6e36enHomihy.

Haj3sHauajHuju MHTEpHH OOKYMEHTH KOjU ce GaBe ypeljeweMm o6aBe3a W OArOBOPHOCTH
xopucHuka KT cuctema y Be3u ca ynpasibambeM HHPOpMaLMoHOM Ge36enHomhy cy:

— IlpaBunnuk o yHyTpalmeM ypehewy 1 cucTeMaTU3aliju paqHuX MecTa y 3aBojy;
— IlpaBuiHuK 0 HaUMHY Kopuluhiewa 1 AaBawa NojaTaka Koje Nporu3BoOar 3aBOI;

— IlpaBuiHHK O 3aIUTUTH CTaTUCTUYKHX M0/1aTaka y 3aBoy;

— TlpaBunnuk o apxuBupamy U 6ekay eJIeKTPOHCKHX rojaTaka y 3aBojy;

— Crpareruja pa3Boja uHpOpMHUCaba U JUCEMHHALH]E;

— HKT crpareruja;

— Ilpouenypa 3a npuctyn nojauuma koje je 3aBoji npey3eo U3 Ipyrux
aJMHHHCTPATUBHUX H3BOPA;



— Tonutuka o6jaB/bHBama;

—  VnyTcTBO 0 Mepama 3aliTHTe NojaTaka ¥ HHpopMauuja y 3aBoay;

— VnyrtcTBo 0 HauuHy kopuuihemwa ,,3amTuhene npocropuje’;

— Hapen6a o nocTynamy carjacHo 3aKOHCKMM NPOTHCHMA y BE3H ca HeoBnalieHM
JaBabeM CTATUCTUYKUX T0JaTaKa.

[Tox nocnoBuMa U3 obsactu 6e30eaHOCTH YTBPhY]jy ce:

e TI0CJIOBM 3aIUTHTE WHPOPMAUMOHUX N00apa, OJHOCHO CpelcTaBa MMOBUHE 3a Haa30p
HaJ| OCJIOBHUM MPOLIECHMA OJ] 3Ha4aja 3a HHpOopMaLoHy 6e30€IHOCT;

e [IOCJIOBY YMpaB/baka pU3MLIMMa Yy o0aacTd MHpopMauuoHe 6e30eqHOCTH, Kao |
1oc/10BY npeBuheHn npoueaypama y obnacti HHpopmaloHe 6e36eHOCTH;

e oCJIOBH oOHeMoryhaBama, OJHOCHO CrpedaBama HeoBnalihieHe Wid HeHaMepHe
usmene, owTtelewa MM 370ynoTpede cpeacTaBa, OAHOCHO MH(OPMALMOHKX nobapa
UKT cucrema 3aBoja, Kao M MNpHUCTYIN, W3MeHe WM kopuiheme cpeacraBa 0e3
opnawhema 1 6€3 eBUICHLIMjE O TOME;

e npahierme aKTMBHOCTH, PeBHM3Wje W Han30pa y OKBMPY YNpaBsbarba MHPOPMALHOHOM
6e30enHoIly;

e obaBemTaBame HamIekHUX opranHa o uHuuaeHtuma y MKT cucremy, y ciiagy ca
nponucuMa.

2. IlocTH3ame 6e30eAN0CTH paja Ha Ja/bHHY H ynorpe6a MoOuannx ypehaja

Ynan 7

3aBOf [03BOJHABA paj Ha AajbMHY W YnoTpeOy MoOumHuX ypehaja on crpaHe KOpHCHMKa
UKT cucteMa, YKOJMKO je ocurypaHa 0e30emHOCT paja y cily4ajy obaBibarba M0OCI0Ba BaH
3aBoja, y3uMajyhm y o03up W pH3MKE 10 KOjUX MOXe JOhu ycnel HeaaeKBaTHOr
kopumhema, kpahe u rybutka MoGunHux ypebaja. VYpebaju y 3asomy mopajy OutH
nozieeny Tako aa omoryhe curypan u 6e36enan npuctyn UKT cuctemy xopumhemem VPN
U y3 aktuBaH onrosapajyhu codTBep 3a 3amTUTY OJ BHMpyca M JpYror 3j0HaMepHOr
copraepa. INpuctyn pecypcuma MKT cuctema je moj KOHTPOJIOM HajIeHE OPraHu3alMoHe
jenuHULE.

Kopucuuuku ypehaju ca kojux he ce mpuctynmatu pecypcuma MKT cucrema, mory ce
KOPHUCTUTH caMo 3a 00aBJbate 10CJI0Ba y HajlexxHocTn kopucHuka MKT cuctema 1 To camo
y nepuofy Kajaa Huje Moryhe kopucTuTH ypehaj y BiracHUIITBY 3aBojia.

Kopucauuuma UKT cuctema, 3abparbeHa je caMocTallHa HHCTanaumja copraepa 1
nojeLaBame clyxbesor mobwiHor ypehaja, kao 1 JaBame ypehaja Apyrum HeosawheHum
auuuMa (Ha yciyry, CEpBUCHPAE U CJL.).

Pan ma passuny

OmoryhaBame 06aBsbatba 3a1aTHX M HEOINXOJHMX MOC/IOBA Ha nabuHy ypehyje ce myrem
npoueaype 3a VPN npuctyn nHGOpMaLMOHOM cucTeMy 3aBo/a.

ITpaBUITHOM MPUMEHOM YTBPHEHOT MOCTYINKa M Ha4YMHa MPUCTYNa 3aBOA CBOAM HA MMHHUMYM
MOTEHLMjaIHy M3JI0KEHOCT IITETH KOja MOXe HacTaTh ycjie[l HeayTOPH30BaHOr MM
HEKOHTPOJIMCAHOT NPHUCTYTA MPEXKH.

CBH TMOCJOBHM MOJALM KOjU C€ Kpeupajy MPUIMKOM paja Ha JajbuHy, CKIajuuTe ce y
HH(OPMALIMOHOM CHCTEMY.



Kopumheme mo6omnnnx ypehaja

Mobunuu ypehaju mnoppasymeBajy cBe NpeHOCHE eJIEKTPOHCKe ypehaje HamemeHe 3a
KOMYHUKalLWjy Ha Ja/buHy. Y MoOWIHe ypelaje cramajy mpeHOcHBHM pavyHapu, TabieTw,
MOOMIIHU Tesle()OHH U CBU APYTH MOOWIHH ypehaju.

[IpaBo Ha kopuuhewe Mo6unHuX ypehaja BaH 3aBoja CTHYE Ce MUCMEHUM OJOOPEHEM O
CTpaHe HaAJIeKHUX JINNa 3aBOa.

V ciyuajy kpabe uian rybutka mobusHor ypehaja, cBaku kopucHuk UKT cuctema je aysxan
Jla TO OAMax MpHjaBH HAJJIEKHOM JIMIy 3aBOAa.

3. OGes0ehmBame na auna koja kopucre MKT cucrem opnocno ympasibajy MKT
cucremom Oyay ocnocob/beHa 32 M0Ca0 KOjH paje H pasymejy CBOjy OATOBOPHOCT

Ynan 8

HMKT cuctemoMm ympaejbajy 3amloclieHd Y ckiaay ca JoAe/beHuM oBnawmhewuma |
OJITOBOPHOCTHUMA.

Csu xopucnuum MKT cucrema kojuMa je 1oAeJbeH MPHUCTYI MOBEPJbUBUM WHpOpMAaLUjama,
MoOpajy TOTIMCATH M3jaBy Jia Cy YNO3HaTH ca mnpaBiwinMa kopuuhewa UKT pecypea mpe
Hero LTO MM Ce JO03BOJIM TPHUCTYNl ONpeMH 3a obpaay HH(popmauuja U Mopajy Guth
YTMO3HATH Ca OBUM TMPAaBUITHUKOM.

Ceako xopumhewe HMKT pecypca 3aBoma onm crtpane kopucHuka WMKT cucrema MHUMO
NpONMCaHuX MpaBWla W MNpoLeaypa, Kao W JoAe/beHHX oBjamhiema, MOAexe
IOUCLMIUIMHCKO], TPEKPLIAjHOj MIM KPUBHUYHO] OATOBOPHOCTH, KOjOM Ce Je(UHMIIE
OArOBOPHOCT 3a HeonauiheHo kopuiihieme HMOBHHE.

4. 3amITHTA O] PH3HKA KOjH HACTajy NPH NpOMeHAMa NOCJIOBA HJIM NPECTAHKA PAAHOT
aHra’KoBamba JINIA 3aN0c/eHuX Y 3aBoay

Ynau 9

Csu kopuchruy UKT cucrema cy ny»xHU fa dyBajy MoBepJbHBe U Apyre UHpOpMaLHje Koje
Cy ox 3Hauaja 3a uHpopmauuoHy 6e36eqnoct KT cuctema 3aBoa 1 HAKOH NMPECTaHKA MU
NpOMEHE paHOr aHrakosama. Ilpomena npuBuieryja hie ce U3BPLIKMTH y CKJIALy ca OMMCOM
pajHuX 3a/laTaKa a Ha OCHOBY 3aXTe€Ba MPETNOCTABJLEHOT PyKOBOAHOLIA.

V' ciyuajy npecTaHKa pagHOr aHTa)XOBaa 3arloCJAeHOr OJHOCHO MpecTaHka Kopuinhema
HWKT cucrema on cTpaHe ApYrMX KOPHUCHHMKA, MOCTYIA ce N0 YTBPHEeHOj NpoLeaypHu.

S. HnentnpuxoBame nHpopmManmmoHux go0apa u oapehuBame OJrOBOPHOCTH 32
HHXOBY 3alITHTY

Ynan 10

Mupopmanunona nobpa 3aBoja Cy CBM pPecypcH KOjH Cajipke MOCIOBHE HH(opmauuje,
OJIHOCHO IyTEM KOJHX C€ BPIUM H3paja, o0pana, uyBamwe, MPEeHOC, OpHcame U YHHMILTABAE
nomaraka y MKT cucremy, ykpydyjyhn cBe eNekTpOHCKe 3alMce, pauyyHapCKy OIpeMmy,
mobunue ypehaje, 6ase mojaraka, NOCIOBHE aruiMKaluje, KOHOUrypaUujy XapaBepcKHX
KOMITOHEHTH, TEXHWUYKY W KOPUCHHMYKY JOKYMEHTALHjy, YHYTpallle MPaBUIIHUKE KOjU Ce
onHoce Ha KT cucrem u ci.



[IpeaMer 3amuTuTe Cy:

e xapasepcke u coprBepcke komnonente MKT cuctema;

e a[UIMKallMje U CEpBUCH 3aBOJa;

e nojlaLM Koju ce obpalyyjy uian uyBajy Ha komnonentama MKT cucrema;

o KOPMCHHYKH HAJIO3U M JPYTH MOJALH O KOPHUCHULMMA uHopMaTuukux pecypca MKT
CHCTEMA;

© KOMYHHKAI[OHH JIMHKOBH.

6. Knacumkopame nogaTaka TaKo a HHBO BHX0BE 3aIITHTE OAroBapa 3Havajy
I0JATAKA y CKJAy €A HAYeJIOM yNpaB/baiba PH3HKOM H3 3aK0Ha 0 HHPOPMALHOHO]
0e30eqHOCTH

Ynan 11

[Tomaum koju ce Hanasze y MKT cucremy mnpeicTaBibajy MOCJIOBHY TajHy ako Cy Tako
nebunucanu onpenbama moceOHMX mpomuca  (3akoH 0 CiOOOAHOM  MIpPHCTYIMY
urdopmaumjama oj jaBHor 3uavaja (,,Ciyxbenn raachuk PCY, 6p. 120/04, 54/07, 104/09 u
36/10), 3aKOH 0 3aIITUTH MojaTaka o JruHocTH (,,Ciyx6enu rmacuuk PC, 6p. 97/08,104/09
— zip. 3aKoH 68/12, onmyka YC u 107/12), 3akon o TajHoCTH nozataka (,Ciry)K0eHH riacHHK
PC¥, 6poj 104/09), Vpenba o Ha4WHy U MOCTYNKY O3Ha4yaBara TajHOCTH T0/iaTaKa, OAHOCHO
nokymeHara (,Cnyx6enu rnacauk PC¥, 6poj 8/11), 1 xao TakBu Mopajy Outy 3awrtuhieHn y
ckmamy ca oxpenbama Ypenbe O MOCeOHMM Mepama 3alUTMTE TajHUX [OfaTaka y
1H(POPMALIMOHO-TEIEKOMY HUKALMOHIM crcTeMuMa (,,Citysxbenn rnacauk PC*, 6poj 53/11).

7. 3amTHTA HOCAYA MOJAATAKA

Ynan 12

3aBox o6e3beljyje cnpeuasame HeoBnahieHOr OTKpUBaba, MOAM(UKOBAA, yKIababa WIN
yHUINTEma HHpopMaLMja W cajapikaja Koju ce 4yBajy Ha Hocauuma nojaraka. Ilojpaum u
IUXOBM HOCA4H, MOCEOHO OHM KOjU Cy O3HAYEHH CTENEHOM CIy)KOEHOCTH WM TajHOCTH,
IITHTE CE y CKJIady ca 3aKOHOM O TajHOCTH I0JaTaKa.

3amTHTa MOJATaKa M HUXOBHMX Hocaua obe3belyje ce u mpouenypama Koje ce MOIITYjy
TOKOM paja a Koje nonpuHoce cienehem:

e J1a ce TOJAalM U AOKYMEHTH (MoceGHO OHM ca 03HAKOM TajHOCTH) CHUMAjy Ha cepBepe, y
donnepe Han Kojuma lie MpaBo MPUCTYNa MMaTH Camo 3aM0C/ICHH OHOCHO KOPUCHULM
KOjHMa je TO NpaBo 0A00pPEHO;

e 12 ce Mojauy M JOKyMeHTH (II0ceOHO OHM Ca 03HAKOM TajHOCTH) CHMMajy W Ha Jipyre
Hocaue (excrepnu xapa-auck, USB, CD, DVD), nan kojuma hie npaBo npuctyna UMaTu
camo kopucHuu UKT cuctema KojuMa je TO NpaBo 000peHo.

8. Orpannyene NPUCTYNA NOJANMMA H CPeACTBHMA 32 00paay nmoaaTaka

Unan 13
IIpuctyn pecypcuma HKT cucrema oapehieH je BpCcTOM Hajora, OJHOCHO NOAEJLEHHM
onamhewuma kojy xopucHuun UKT cuctema umajy.

3arocieHn KOju UMajy aJMMHUCTPATOPCKM HaJlor, MMajy npaBo npuctyna pecypcuma UKT
cucrema (COpTBEPCKMM M XapBEPCKUM, MPEXH U MPEXHHUM PECYpCUMa) Paiy HHCTanaluje,
O/lpKaBamba, MojielaBama 1 yrpassbawa pecypcuma UKT cucrema.



Kopucuuum MKT cuctema Mory aa Kopucte caMo CBOj KOPUCHMYKHK HajOr KOjH Cy JOOMIH
0l afMHHHUCTpAaTOpa CUCTEMa M He cMejy Aa omorylie apyrom Jjiuiy Kopuiiliewe HeroBor
KOPUCHMYKOI Hajora, CeM aJMHHHCTPAaTOpy CHCTEMa, 3a [MoJellaBambe KOPHUCHUYKOT
npoduia U pagHe CTaHHLE.

YKonuko Ha OWIO KOjU Ha4YMH 3510yrnoTpedJbaBajy mpaa, omHocHO pecypce MKT cucrema,
NOJUIeXKY AUCLMIUITMHCKO]j, MPEKPIIajHOj WIIH KPUBUYHOj OATOBOPHOCTH.

Kopucuuum HMKT cucrema cy nyxHm na nowtyjy u cieaeha mnpaBuia 0Ge30emHor u
npumepeHor kopuuihewa pecypca MKT cuctema, u To:

1) na kopucte UHPOPMATHUKE pecypce UCK/bYYHBO Y MOCJIOBHE CBPXE;

2) na npuxBarte Ja Cy CBU NOJALM KOjU C€ CKIAAMIITE, TPEHOCE WK NMPOLECHPajy Y OKBHPY
uH(pOpMaTUUKUX pecypca, BIACHUIUTBO 3aBoJa U la MOTy OUTH MpeaMET HaArIeAama 1
nperjieaama;

3) Aa nocTyne ca NOBEepJbUBUM NOJALMMa y CKJIaJly ca MPONKMCUMAa a MOCeOHO MPUITUKOM
KOIHUpamwa U NpeHoca roJ1aTaka;

4) na 6e36eaHO YyBajy CBOj€ JIO3UHKE, OJHOCHO J1a MX HE MPEHOCE APYTyM JIMLUMA;
5) na Mewajy JI03UHKE carjacHo yTBpEHUM MpaBUIIMMa;

6) na noaHecy 3aXTeB 3a MHCTajaLMjy coTBEpa WM XapABepa y nucaHoj GopMu, onodpeH
0J1 CTpaHe HeMoCpeaHOT PyKOBOAHOLA;

7) na o6e30ene CUrypHOCT MoJiaTaka y ckjiafly ca BaxkeliuM nponucuma;

8) na mpucryne nHGOPMATUYKUM pecypcrMa camo Ha OCHOBY €KCIUTMLUUTHO A0AEJbEHNUX
KOPHCHHYKHX TMPaBa;

9) na He 3aycTaBibajy pall U He OpuILly aHTHBHUPYCHH TPOrpaM, He Mewajy HheroBe MoIelIeHe
OTLIMje, He MHCTaJIMpPajy HeoBnamheHo ApYrd aHTUBUPYCHH MIPOrpam;

10) na He ckIaAMIITE CaApikaj HA paJHOj CTAHHULIM, HE CKJIQIMIITE CaipiKaj KOjU HE CAYKH Y
MIOCJIOBHE CBPXE;

11) na uspabyjy 3amrurHe Konuje (Oekamn) nojaraka y ckijiajly ca MnpornucaHum
TpoLIENlypama;

12) na KOpUCTe UHTEPHET U €JIEKTPOHCKY MOIUTY y CKJIaAy ca MPOMMCAaHUM MPOLIEaypama;

13) na npuxsare na ce oapeheHe BpcTe MHGOPMATHUKUX UHTEpBEHIMja (M3paja 3alITUTHUX
KOIHja, a)<y pupame Nporpama, NoKpeTale aHTUBUPYCHOT Nporpama u cil.) 06aBibajy y
yTBpHEHO BpeMe;

14) na npuxBare fa cBU NPUCTYIH MHGOPMATHUKHUM pecypcuMa 1 uHdopmalujama 6yay
3aCHOBaHH HA MPHUHLIMIY MUHUMAaJIHE HEOTMXOHOCTH;

15) na npuxBare 1a TEXHUKE CUTYPHOCTH (aHTMBUPYCHHU MPOrpaMH, 3alUTUTHHA 3UI0BH —
firewall, cuctemu 3a eTeKUMjy ynaja, CpeicTBa 3a WU pUpame, CPEACTBA 3a IPOBEPY
UHTErpUTETA U JIp.) cripeuaBajy noreHuujanHe npetwe UKT cuctemy;



16) na He uHCTANMpajy, He MOAUGHUKY]Y, HE HCKIbYUY]y U3 paja Wiy Opully 3alITHTHH,
CHCTEMCKH WJIM aIlTHKaTHUBHU COPTBEP.

9. OnobpaBame opiamhenor npucryna u cupeyaBame Heopgamhenor npucryna HKT
cucremy u ycayrama koje UKT cucrem npy:ka

Unan-14

IIpaBo npuctyna MKT cucremy 3aBoma umajy cBu kopuchuuu HKT cuctema koju
NPHUCTYMNajy 3alTHEHUM pecypcruMa U3 MOCJIOBHUX pasjiora.

OHHM MMajy MMajy camo jeJlaH JAOMEHCKH HaJIOr KOjHM MPHCTYMajy CBUM PECypcUMa Koju Cy
HEONXOHH 32 00aBJbalb¢ MOCIOBHUX 3a1aTaKa.

Hanor ce cactoju 0J KOPMCHMYKOT MMEHa W JIO3MHKE, Ha OCHOBY KOJUX C€ BpIUH
ayrentudukaumja (mpoBepa HWISHTUTETa) W ayTopu3auuja (NpoBepa Impasa MNPHUCTYMa,
onHocHo npasa kopuinhema pecypca UKT cucrema of ctpane kopucHuka KT cucrema).

Haso3u mory OMTH aAMUHHUCTPATOPCKH U KOPHCHUYKH.

AJIMHHHMCTPATOPCKH HAJIOT j€ HAJIOT MPEKO Kora aAMHUHMCTPATOP CHCTEMA BOAM €BUIECHUM]Y
0 KOPUCHHMYKMM HaJlo3MMa, NPOBEpaBa HUXOBO Kopullheme, Meba MNpasa MpUCTyna 1 yKuaa
KOPUCHHYKE Hajore Ha OCHOBY 3aXTEBa 3allOCJIEHOr Ha MOCJOBMMA ynpaBibamba JbYIACKUM
pecypcrMa, OTHOCHO 3aXTeBa HaJJIEXKHOT PYKOBOIHOLA.

KOpHCHHYKKM HAJIOT je HaJor KOju JO0JAesbyje aAMMHMCTPATOp CHUCTeMa, Ha OCHOBY 3aXTeBa
3aM0CJIEHOr 3a/ly)KEHOT 33 YNpaBibabe JbYJCKUM PECYPCHMa Y Capajiibi ca HEernoCpeAHUM
PYKOBOZMOLIEM, U TO T€K HAKOH YHOCa IOJlaTaka O 3arocjeHOM y CO(TBep 3a ynpaBibambe
JbYICKMM pecypcuMa, a y ckiaay ca rnorpebama obaBjbarba TOCIOBHHUX 3a/laTaka Ol CTpaHe
xopucHuka UKT cucrema.

Csakom kopuchuky MKT cucrema ce gonespyje npaso Ha npuctyn MKT cucremy y ckiany
ca pagHMM 3ajauuma koje obasiba. Takole My ce Jozeibyjy M JEAMHCTBEHHM MOJALM 3a
JIOTOBambe, KOjH Ce HE CMejy JEIUTHU ca APYTMM KOPHCHHULIMMA.

I[IpuBuieroBana rnpaBa Ha NPUCTYM Koja Tpeba gonenuty Hekom kopucHuky UKT cuctema,
Jpyrauuja cy oJi OHMX KOja Ce KOPMCTE 3a pelOBHE aKTMBHOCTH. KommneTeHLuje KOpHCHHKA
ca MPUBUJIErOBAHKUM MpPaBUMa Ha MPUCTYI PEIOBHO CE MPEUMCIMTY]y paau NpoBepe ja ju cy
y ckiagy ca obaBezaMa KOpPHCHHKA.

Kopucuuuuma MKT cuctema Koju MMajy MpHCTYyn MHGOpMaLMjaMa W ompemu 3a obpany
uH(OpMaLja, Mo TIPECTaHKY 3arociieha UM UCTEKY yroBopa, yKu/a ce NpaBo Ha MpPUCTYTI
HKT cuctemy.

10. YrephuBame OAroBOPHOCTH KOPDHCHHKA 32 3aIUTHTY CONCTBeHHX CpelCTaBa 3a
ayreHTH(UKANHUjY

Ynau 15

AyTenTudukaiyja KOPUCHMKA KOjUMa je On0oOpeH NPHUCTYINl CHUCTEMY BpIIM Cc€ MyTeM
KOPHUCHUYKOT UMEHA 1 JIO3UHKE.

Cgu xopucHuu UKT cucrema cy my»cHH:

e [a npMBpeMeHe U pe NpoOMeHe NPUITMKOM MPBOT NPHjaBJbUBaba,;

e J]a KOPUCHHMUYKO HUME M JIO3MHKY [pJKE y TaQjHOCTH M HE OTKPHUBAjy MX APYTMM JIMLMMA,
yksbyuyjyhu u Hagpehene ocobe;

e 1a u3berapajy uyBame KOPUCHUYKOT HMEHA U JIO3UHKE y NIHCAHOM O0JIMKY;



® la MpOMEHe JIO3WHKY YBEK Kaja MOCTOju Owno KkakaB Haroseuitaj wmoryher
KOMITPOMHUTOBaA.

11. IIpensuhame oarosapajyhe ynorpeGe KpHNTO3amITHTE pPagH 3aIUTHTE TAjHOCTH,
AYTEHTHYHOCTH OJJHOCHO HHTErPUTETA MOJATAKA

YUnau 16

VY 3aBony HHje npenBulleHa KPUNTO3AIUTUTA [10ATAKA.
Paju 3auTuTe TajHOCTH, ayTEHTUYHOCTH M MHTETPUTETA N0/1aTaka, 3aBo/ MOXKe 11a pasMOTpPH

xopulhewe oaroapajyhinux Mepa KpuITo3aliTUTe.

12. ®u3H4Ka 32IITHTA 00jeKaTa, NPOCTOPAa, NPOCTOPHja OHOCHO 30HA Y KOjHMA ce
Hajaze cpeacrsa u JokymenTH UKT cucrema u o6pabyjy monauu y UKT cucremy

Ynan 17

C uumeM (usHuke cUrypHOCTH MH(OPMATHUKHX pecypca Mopajy ce obesbemutu cienehu
YCIIOBHU:

1) omrosapajyha (usuuka 3amTHTa CBUX OfjeKkaTa y KojuMa ce Hajla3e CpeacTBa M
noxymeHntauuja KT cucrema;

2) cepsepu, MpexHa M KoMyHuKaluoHa ompema WKT cucrema, kao W CpeacTBa MU
noxkymenraurja MKT cuctema, mecto rae ce Bpiun obpana moparaka y UKT cucremy,
MOpajy OMTH CMEIUTEHH Yy Ooce6GHOM NPOCTOPY (CEpBep Caiu), KOju MCIyH-aBa CTAHJAPAE
NPOTHUBIIOKAPHE 3aLUTHUTE, KOjU UMa KJIMMAaTH3aLHjy U KOjU je aleKBaTHO YyBaH;

3) cepsep cana Mopa OuTH npuMepeHo (pu3NUkK 0be3beljeHa ca BaseceTYETBOPOIACOBHUM
JeXKYPCTBOM CBHMX CellaM JlaHa y HelesbH, C LMJbeM JieTeKuuje ¥ oHeMoryhasama
¢u3nuKor npuctyna wim ourehiemha KPUTHYHUX KOMITIOHEHTH;

4) ¢usnuka 3amwTnTa HHYOPMATUUKHUX pecypca KOjH Ce Halla3e y MOAPYYHMM OJe/beHhUMa
o6e36ehyje ce y ckamy ca ycioBUMa NPOMMCAHUM Y CTaBy 2 OBOT 4iaHa U oHeMoryhasa
HeoBJaNeHn MPUCTYT KJbY4HOj OMNpPEMH, pajy ClpevaBarma BUABUBOCTH MOBEPJHUBHX
uH(pOopMalMja U aKTUBHOCTH CII0Jba;

5) (¢usnuka 3aWITUTA C€ MOpA IUIAHUPATH U 3a CJIydajeBe 3I0HAMEPHUX Hamaja, MPUPOJHUX
KaracTpoda uiu Hecpeha;

6) Menuju ca MOBEpP/bMBUM IOJaLMMa Mopajy OutH 3awrulieHd O] HeayTOpU30BaHOT
IPUCTyTa U Tperiea.

Boau ce u oarosapajyha eBuaeHIMja 0 ynacky y 3amtiiieHy 30Hy.

13. 3amTuTa ox ryouTka, omrehema, kpale mam Apyror 06JMKa yrpokaBamba
0e30eqHocTH cpeactaBa koja ywane UKT cucrem

Unan 18
Vna3z y npoctop y xome ce Hanasu aeo MKT ompeme (cepBep caja) J03BOJbEH je CaMo
oneparepuma MKT cuctema u 3anocnennma Ha nociiopuma UKT cucrema.

Ocum pexypHor omepaTepa, NPUCTYNl CepBep cald MOry umatd W Tpeha numua paam
MHCTajalMje U cepBucHpama oapeljennx pecypca UKT cuctema, y3 MpUCYCTBO HAUIEKHOT
JMua.

HpI/ICTyH CEPBEP Cajlkh MOXKE MMATH U 3aIl0CJIEHX Ha MOCJIOBHUMA OJp KaBatba.
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Y O0BOM NpOCTOPY CE PENOBHO BpLIM KOHTpoia cucTeMa 3a o6e3beheme, anapma,
MPOTHBIIOKAPHE 3aILTUTE, KAO W MHCTaJlaLuja 3a BOAY, CTPYjY, EJI€KTPOHCKY KOMYHHKALH]Y.

Onpema Mopa 6utn 3awrtnlieHa O Biare, TNo)kapa, TNpallvHe, aTMOCHEPCKUX M
eJIEKTPOMarHeTHUX yTHLIaja.

CepBepH 1 aKTUBHA MpPEXHa onpema (switch, modem, router, firewall) mopajy cTanHo 6MTH
NpUKJbYYEHH Ha ypeljaje 3a HEMPEKHIHO Hamajame.

AKO Cce onpeMa HW3HOCH pajd CepBHUCHpama, Moped onodpema m00MjeHOr Of CTpaHe
HAJUIEKHOT JIMLA, MOTPEOHO je CAauMHUTH 3aMUMCHUK Y KOME C€ HaBOJW Ha3WB U THII ONpeMe,
cepHjcku 6poj, Ha3uB oBnawfieHOr cepBrCca, UME U NPE3UMeE OBJIALINEHOT JIHLa CepBHCa.

YToBOpOM ca cepBMcOM Mopa OuTH AeduHHCaHa 06aBe3a 3alUTHTE MOJaTaka Koju ce Hanase
Ha meaujuma koju cy neo MKT pecypca 3aBona.

CBe oceTJbMBE U MOBEpJbUBE HH(MOpMaLje ce WTHTe y ckiaay ca [IpaBuiHHKOM O 3alITHTH
CTAaTHCTHYKHUX MoJaTaka y 3aBojy.

14. OGe3behuBame mcupasuor u Ge3GeaHor (yHKHHOHMCAMmA CpeAcTaBa 3a 00paxy
noaaTaKa

Ynan 19

Kopumheme pecypca ce Hairiena, mojellaBa M MPOJEKTyje Y CKIaly ca 3aXTEBaHHM
KanauuTeTHMa y HapeJHOM IMEPHOAY, Kako OM ce ocHurypaje 3axTeBaHe nepdopmaHce
cucrema. 3amocneHd Ha nocioBuma MKT KOHTHHYWMpaHO Haa3upy M NpOBEPaBajy
(yHKLMOHHKCae cpe/icTaBa 3a 06paly MojaTaka M ynpasjbajy PU3ULMMA KOjU MOTY yYTHLIATH
Ha 6e36enqHoct MKT cucrema u, y CKiaay € THM, IUIaHUpAjy, OAHOCHO Mpejiaxy
onroeapajyhe mepe.

Ipe yBoljema y MpOAYKUMjy HOBOT cO(TBEpa HEONXOAHO j€ HANpaBUTU KOMHjy — apXWBY
noctojehnx mojaTaka, paav NpUIpeMe 3a MpoueAypy Bpahama Ha MPETXOAHY CTaOWIHY
Bep3ujy. MHcTanupame HOBOr CO(TBepa, Kao M axypupame mocrojehier, OIHOCHO
MHCTaJIalMja HOBE Bep3uje, MOXE CE BPLIUTH HA HA4YMH KOjU HE OMeTa ONepaTHBHU paj
xopucHuka UKT cuctema. Y ciyuajy Aa ce Ha HOBOj Bep3uju coTBepa KOju je yBEAeH y
ONepaTMBHM pajl TpUMeTe OMTHM HEJOCTALM KOjH MOTY YTMLATH HAa paji, MOTpeGHO je
NPUMEHUTH MPOLEAYPY 3a Bpahae Ha MPEeTXOAHy CTaOMIHY Bep3ujy codTaepa.

3a pa3Boj U TecTHpame codTBepa, npe yBohemwa y pan y MKT cuctemy, Mopajy ce KOPUCTHTH
CepBEpH M TOJIALM KOj1 CY HAMEHEHH TECTUPakby U Pa3Bojy.

[lpu TecTupamwy codrsepa je norpebHo o6e3denutu HeomeTaHo ¢yHkuuonucawe HKT
cuctema. 3abpameHo je kopuuilieme cepBepa KOju Ce KOPUCTE y OMepaTHBHOM paay 3a
TecTUpame coTBepa, Ha HAYMH KOjH MOXKE Ja 3aycTaBW HopmanHo (yHkuuonucawe MKT
cucrema.

15. 3amTHTA MOAATAKA H CPEACTaBAa 32 00paxy MoJaTaKa of 3JI0HaMepHor copTeepa

Ynau 20

3noHaMepHu coTBep obyXBara CBe Mporpame KOjH Cy HamnpaB/beHH y HaMEpH Ja OTexajy
pan unu omrete pecypee MKT cuctema. 3amTura nojataka M CpejicTasa 3a obpay nojaraka
0/ 3lI0HaMepHOT co)TBEpa Ce 3aCHKMBA Ha NPEBEHLMjU U OTKPUBalby 3/I0HAMEPHOT copTBEpa,
OTK/ambakby INTETE, KA0 U Ha 0JroBapajyium KOHTpoJiaMa MpUCTyna CUCTEMY H YNpaBJbaiba
3axXTEBAHUM U MOTPeOHUM NpOMEHaMa.
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3awTUTa OJ] 3JI0HAMEpHOr co(TBEpa Ha MPEXU CIPOBOAM C€ PaiM 3aLITUTE O BUpYca M
Apyre BpCTE 3JI0HAMEPHOI KOJA KOjU Y pauyyHapcKy MpeKy MOrY [IOCIETH WHTEPHET
KOHEKLM)jOM, UME]JIOM, 3apakeHUM npeHocHnM Meaujuma (USB memopuja, CD uta.).

3aBon oxpebhyje u npuMemyje KOHTpOJIe OTKpHBaa, cripeuasamwa u ornopaska MKT cucrema,
pazy 3aluTUTE O 37I0HAMEPHOT co(TBEpA.

3a ycrelHy 3alTUTY 0/ BUPYca Ha CBAKOM pavyHapy je MHCTaJupaH aHTHBUPYCHH TIPOrpaM.
CBaKoIHEBHO C€ ayTOMAaTCKH BPIUH AOMYHAa aHTUBUPYCHUX A€ (pUHULM]A.

3abpameHo je 3ayCTaBjbalbe M MCKIbYYHMBaHE aHTHBHPYCHOI COMTBEpPA TOKOM CKEHHPAHa
MPEHOCHUX MeHuja.

IIpeHocuBu Meauju, npe kopuuhewa, Mopajy GUTH MPOBEPEHH HA MPHUCYCTBO BUpyca. AKO
Ce YTBPAM Ja NPEHOCHU MEIMj CaipXku BHpPYCe, YKOJIMKO je To moryhe, Bpuwu ce unmhemwe
Meluja aHTUBUPYCHHUM CO(TBEPOM.

Pusuk on eBeHTyasHor rybutka nojaraka npuivkoM 4uihierma Meauja o BUpyca npey3uMa
JIoHOCUJIall MeHja.

Panu curypHocTu kopuiuhewa cepBHca eJIeKTPOHCKe MOLITE MOpajy Ce MOWToBaTH cieaeha
rpaBua:
® CJICKTPOHCKA IIOLITA Ca NPUJIO3MMa CE HE CME OTBapaTH ako J0Jia3d ca CyMILMBUX M
HENO3HAaTHX afpeca, Beh ce Mopa n3bpucaru;
* 3a0pameHO je KopHiuhiene eJeKTPOHCKE MOLITE Y MPUBATHE CBPXE;
® HE CMe€jy C€ KOPUCTUTH NPUBATHH HAJIO3U EJIEKTPOHCKE MOLITE Y MOCIOBHE CBPXE.

V cayyajy na KOPUCHMK NMPMMETH HEOOWYHO MOHAllame pavyHapa, 3anaxkame Tpeda 6e3
oJularama Ja NpujaBu HaIeXKHOj OPraHU3aLOHO] jEAMHHULIU.

16. 3amTHTa O ryOHTKA MOAATAKA

Ynan 21

3awtuta on rybuTka nojataka y 3aBojy BpIIM Ce M3DaJOM pPE3EPBHHMX KOMHja Koje
o0yxBaTajy cucTeMcke MWH(OpMaluje, aruiMKaluje W TMOJATKE KOjUu Cy HEONMXOJHH 3a
OTOpaBaK LIEJIOKYNHOI CHUCTEMA y CJy4ajy HacTymawa IOCIeAWlia W3a3BaHWX BaHPEIHHM
OKOJTHOCTHMA.

3alITUTHE KOMNHje KOpucHMUMMA 00e30elyjy KOpucHHuKe mojaTke, (YHKUMOHAIHOCT
cepBuca U aryiMKauMja HaKOH YHHMINTEHa MM owTeliermha Koja Cy HacTana ycJel XaKepeKux
Harasza, 0TKasa XapJBepa, rpelaka KOpUCHHUKA, IPUPOJHUX KaTacTpoda u apyrux Hecpeha.

[IpaBibere 3alITUTHUX KOMMja M 3alUTHTA OJ I'yOWTKa nojaraka obaBba ce y CKIaay ca
[TpaBunHMKOM O apXuBHpamy U OeKarly eJIeKTPOHCKHUX IojiaTtaka y 3aBoy.

17. Yysame mogaTaka o gorahajuma koju mory 6utTH oa 3mavaja 3a 6esdegnoct UKT
cHcrema

Ynan 22

Y HKT cucremy 3aBoga ¢opmupajy ce 3zamucu o poraljajuma (JIOroBM) y Be3u ca
AKTUBHOCTMMA KOPHMCHHKA, TrpelikamMa M gJorahajuMa y Be3d ca HMH(POPMALHOHOM
6e3bennomhy nHdopmaMja, KOjH ce MOpajy UyBaTH W PEJOBHO MPEUCIIUTHBATH.

Cpenctsa 3a 3anMcHBame M 3anucaHe WHpopMmauuje cy samTuheHd of HeopjamheHor
MeHarha U NMPUCTYIIA.
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18. OGe36ehuBame nuTEerpuTEeTa cCOPTBEPA H ONEPATHBHUX CHCTEMA

Ynau 23

V UKT cuctemy 3aBoja MOXeE JAa Ce HHCTaaupa camo coTep 0100peH of cTpaHe
opnamfieHe cnyxbe. 3aBoj CINpPOBOAM TMOCTYNKe KojuMa ce o00e30elyje KoHTposia
MHTErpUTETA UHCTATUPaHOr coQTBEPa U ONEPATUBHUX CHCTEMA.

MHcTanauujy 1 nojeluaBame coGTBepa MOXKe Aa W3BPILM caMo JIMIE Koje uMa opnauilierse 3a
TO, Kao 1 Tpehe JuLE, y CKiaay ca yroBopoM o HaGaBL OJIHOCHO OJipyKkaBary co(Taepa.

[Ipe cBake MHCTanaluje HOBE Bep3uje cOQTBEpa, OJHOCHO MOJELIABaba, HEONXOAHO je
HanpaBuTH Konujy mnoctojeher, kako 61 ce 06e30enuna moryhHoCT nosparka Ha NMPETXOAHO
CTame y Cllyyajy HEOUeKUBaHUX CUTyalyja.

19. 3amTHTa ox 310ynorpede Texunuxkux 6e3oeqnocuux caadoctu UKT cucrema

Ynan 24

3aBox BpmM aHanusy MKT cucrema u yTBphyje cremeH pusuka uznoxenoctd WUKT
cucTeMa MOTEHLMjaNHUM Ge3beqHOCHUM criabocTMMa M mpeaysuma oarosapajyhe mepe
KOje Ce OJJHOCE Ha yKJIarate NMPero3HaThX claboCcTH WiK NPUMEHY Mepa 3allTHTe.

Amnanusa AHEBHUKA aKTUBHOCTH (activitylog, history, securitylog, transactionlog v ap.) BpUIH
ce panu uaeHTHGUKawje noreHurjanaux cnadoctn MKT cuctema, a CpOBOAM je Ha/UIexKHa
opraHu3alMoHa jeAMHHULIA.

Vkonuko ce uaeHTHUKYjy crnaboctu koje Mory na yrpose 6esdemnoct MKT cucrema,
HEOIXO/IHO j€ M3BPLIMTH MO/IELIaBaba, OJHOCHO MHCTANMpamke copTBepa Koju he OTKIOHHTH
youeHe cabocTH, kao U oHeMoryhasame HeoBnamlieHOr MHCTaMpama cOPTBEPA KOjH MOXKE
JIOBECTH JI0 yrpoxkaBamwa 6e36enHoct MKT cucrema.

[ToceGHe wuHpopMaLMje, Koje cy TNOTpeOHE 3a TNOAPIIKY YHpaBibamba TEXHUYKHM
pamHBOCTHMa, OJHOCE ce Ha mnpojaBua codreepa, OpojeBe Bep3uja, Tekyhle Ccrame
pasMelnTaja, Kao u ocobe Koje cy OAroBopHe 3a Taj copTBeEp.

20. O6e3behuBame na axkrusHocTH Ha pepmsuju UKT cucrema umajy mITO MambH
yTHIAj HA QYHKIHOHHCAHE CHCTEMA

YnaHn 25

Pepmsuja UKT cuctemMa mMopa ce BpLIMTH TAaKO Ja MMa INTO Mawmd YTULA] Ha IOCIOBHE
npouece kopucHuka WKT cucrema. YKONMKO TO Huje Moryhie M3BeCTH y TOKY pajHOr
BpeMeHa 300r OMeTara MOCJIOBHOI MPOLECa, BPUIM CE BaH paJHOr BPEMEHa, y3 NPETXOAHO
JI00HjeHy carjlacHOCT OArOBOPHOT JIMLA.

21. 3amTHTa NOJATAKA Y KOMYHHKANHOHHM MpekamMa yKby4yjyhu ypehaje u Bogose

Ynau 26

MpesxHe yciyre oOyxBaTajy o0e30ehupame npukbyyaka, ycjiyre Ha IpMBaTHUM MpexKama
M Mpexe ca JoNymeHMM (yHKLMjama, peliema 3a Yyhpaejbawme 6Oe3benHouhy
uHpOpMaLMja, Kao WITO Cy 3alUTHTHE MPerpaje U CUCTEMH 32 OTKPHBakbe yrnaza.

Paju 3aliTHTE NojaTaka y KOMyHHUKallMOHHUM Mpexkama, ypehajuma u BOAOBMMA, BPLIK Ce
HBHMX0Ba KOHTPOJIA M 3aLUTHTa 0L HeoBjamheHor NpucTymna.
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VY wMpexama cy mehycobGHO pasnBojeHe rpyne WHPOPMALMOHUX YCIyra, KOPMCHHMKA H
MHPOPMALIMOHM CHCTEMH, a MPEXHU ONepaTep je OArOBOPaH 3a YNpaBJbalhe MPEXKOM U
OnaroBpeMeHO Mpely3MMarbe Mepa paJy OTKIIakbaba eBEHTYaIHUX HETPABUIIHOCTH.

3amTvTa Mojaraka ce BPLIM M MOCTaB/balkbeM KOMYHHUKALMOHMX KabioBa M KabioBa 3a
Hanajame y 31y WIM KaHajaMuama Tako Aa ce oHemoryhu neomnauilien mpuctyn u moryhe
omtehielhe KOMYHHKALMOHHUX KabJoBa U KabJIoBa 3a Halajame.

22. be30eanocT nmogaTaka KojH ce npeHoce yuyrap 3asoaa, kao u uamehy 3asoga n
Juna Ban 3aBoaa

Unan 27

3aliTUTa MOJaTaKa KOjU C€ INPEHOCe KOMYHHKALMOHMM CpeACTBMMa YHyTap 3aBoja,
usmely 3aBona u nuua BaH 3aBoga obe3beljyje ce yrBphuBameM oarosapajyhux npasuna,
npouenypa, MNOTIHUCHUBAKEM YroBopa M ClopasymMa, Kao M NPHUMEHOM aJeKBATHHUX
KOHTpOJIA.

Vnorpeba enexTpoHcke nowTe Mopa OMTH y CKiIay ca MpaBWidMa MOCTYIKA, CUTYpPHA U Y
CKJIa[y ca MO3UTUBHUM IPOMHCUMA U TIOCIOBHOM IPAKCOM.

EnekTpoHCKa momTa ce MO)Ke KOPUCTHTH MCKJBYYMBO 3a MOCJIOBHE notpede. CBM momaum
Caip)KaHu y TMOpyKama MM HMXOBOM MPHWIOTYy MOpajy OMTH y ckiagy ca craHaapauMa
3alITUTE NOJATaKa.

besbenan npenoc nocioBHUX MHpOpMauuja usmeljy 3aBoaa u Tpeher nuua o6e3dehyje ce
MOIUTOBAaKk-EM CIIOpa3yMa o NpeHocy HHpopManuja.

CrniopasymMM 0 MoBepJ/bMBOCTH WIJIM HEOTKpUBaby MH(pOpMaLja 06aBe3yjy MOTHMCHHUKE J1a
UX LITHTE, KOPUCTE U 00jaBJbyjy Ha OArOBOpaH U ay TOPU30BaH HAYMH.

23. IInTama uudopmanuone 6e30eJHOCTH y OKBHPY yNpaB/bamba cBUM (hazama
suBoTHOr nuKiIyca MKT cucrema ogHOCHO 1esioBa cHCcTEMA

Ynan 28

3aBoj je y obape3u na 0be36equ Oe36eqHoCT MHDOPMALHja y TOKY KUBOTHOT Lukiyca MKT
CHCTEMa KOjU YKJbyuyje (aze HEroBor KOHLUMMHpawa, creuupukaimje, NpojeKToBamba,
pasBHjama, TeCTHUpaa, UMIUIEMEHTaLMje, Kopuiuliema, Ofp)KaBamba U Ha Kpajy MoBjaadera
u3 ynorpebe.

IMurame Oe3benHocTH ce aHanu3Mpa y paHuM (azama npojeKToBara MH(OPMALUOHOT
CHCTEMA, JEp TAKBO Pa3MaTpame AOBOJIH A0 ePUKACHUjUX M PALIMOHAIIHUjUX PELICH:A.

O ycnocraBmawy HoBor MKT cucrema, oqHOCHO yBOhermY HOBMX J€J0BA M M3MEHaMa
nocrojehux nenosa MKT cucrema, HaanexHa citysx6a BOAH NOTPEOHY €BUAECHLIH]Y.

JlokymeHTauuja Mopa [a CaJp)KH OMUCe CBHMX MpoLeaypa, a MoceGHO Mpoleaypa Koje ce
ojHoce Ha 6e30equocT UKT cucrema.

V 3axTeB 3a HabGaBKy HOBOI MH(OPMALMOHOI CHCTEMa WJIM 3a MoOoJbLIame nocTojeher
MH(OPMALMOHOT CUCTEMA MOPajy OUTH YKJbyUeHH 3aXTEBH KOjU C€ OJHOCE Ha 6e30eHOCT
uH(pOpMaLMja U OHU Cy CacTaBHU JEO yrosopa o HabaBUM, MOAMDUKAUM]H U OAPIKABAMY
HUH(}OPMALMOHOT CUCTEMA.

@®opmaiHO TeCTUpare M MpOoLEeC MMIIEMeHTaluje ie ce MpUMeHUBaTH 3a CBE KYIJbEHE
MPOU3BOJE.

YV yrosopy o KynoBMHU HH(OPMaLMOHHUX 00apa AeUHHILY Ce 3aXTeBU 6e30€IHOCTH.
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3a TeXHHWUYKH Ha[30p Haj peajii3aliijoM yroBOpeHHMX obaBe3a on cTpaHe Tpehmx nuua,
3a/ly>KeHa je HaJylexcHa OpraHu3alMoHa jeIMHULA.

24. 3aITHTA NOAATAKA KOju ce KopucTe 3a notpede Tectupama UKT cucrema oqnocno
JejioBa cHCTeMa

Yan 29

ITon Tectupamem HMKT cucrtema, ka0 U TECTHpame€M JEjOBa CHUCTEMA, IOJApa3yMmeBa ce
npoLeHa MPOMEHe CTala CHCTeMa, OJHOCHO JIeJIoBa CHCTeMa, KOju Cy yHampeheHu uiu
U3JI0)KEHH IpOMeHaMa.

Tectupawe HKT cucrema, OZHOCHO J[ejOBa CUCTEMa, AO3BOJBEHO j€ IO YCJIOBOM
NOTIyHe MpUMeHe CBUX 6e30eJHOCHUX Mepa.

3a notpebe ucnutuBawa u tectupamwa MKT cuctema, 0JHOCHO J€jIoBa CHCTEMA, KOPUCTE
ce NojalLy KOju HUCY OCETJbUBH, KOjU C€ IUTHUTE, YyBajy M KOHTPOJIMILY Ha oApeheH HauuH.

TeCTPIpaH:C u ucnutuBamwe UKT cucrema BpLIKX HaJIEXKHA opraHmauMOHajeuanua.

25. 3amruTa cpeacraBa UKT cucrema 3aBoaa Koja cy JOCTYIHA NPYKAOUMHMA yCayra

Ynan 30

VroBopu Koje 3ak/pydyje 3aBOA ca TMpyxaoLMMma YCJIyra KOjU HMajy MpUCTYyI
uHdopmMaLMjamMa, CpeACTBUMA WM OMpeMH 3a oOpaiy HMH(opMauuja Mopajy caapiKaTH
yroBOopHy ojpendy O 3aliTUTH W 4YyBaby MNOBEp/bMBUX HHQOpMaLMja, MojaTraka M
JIOKyMEHTaLHje.

[Ipy»kaouM yciyra umajy NpaBO Ha MPHCTYN CaMO OHHM IOJallMMa KOju C€ Hajase y
fa3aMa mojaraka Koje cy aeo co)TBepa KOju Cy OHH M3PafMiM, OAHOCHO 3a KOje MOCTOjH
yroBopom aeduHHCaH NPUCTYII.

I[Ipy»aonu yciayra Cy Oy»XHM jAa cBoje obaBese y mnoriedy OesbenHoctu uHpopmauuja
MpOLIKMpPe U Ha CBOje MOJyroBapaue, 3a A0AaTHe YCJIyre WK NPOU3BOLE.

KoHTpoJ1y, MPUCTYI M HAA30p HaJ MOLITOBAaHEM YrOBOPEHHX 00aBe3a 0J1 CTpaHe MpysKaoua
yenyra — Tpehux suua, mocebHo y obnmactu koja peryauiue 6es3demnoct pecypca MKT
cucrema, 00aBJba HaJlJIeX)KHa OpraHU3alMoOHa jeIMHHLA.

26. OaprxaBame yropopeHor HHBoa HHGopManHoHe 0e30eIHOCTH H MPYKEHHX ycayra y
CKJIAAY €a YCJIOBHMA KOjH CYy YTOBOPEHH €a NMPYKaoueM ycjayra

Ynan 31

3aBoj1 HEMA CKJIOIIJbEH YroBOp ca TpehuM JIMIMa 3a Mpyskamwe yciyra HHGopMaLuoHe
0e30eHOCTH.

27. IlpeBeHumnja u pearoBame Ha Oe30eqHOCHE HHIHIEHTE, IITO NOApasymMeBa
afjekBaTHy pasmeny uHpopmanuja o Oe3begnocnum ciaaboctuma HMKT cucrema,
HHIOHAEHTHMA H NpeTHhaMa

Ynau 32

V cnyuajy OWi0o KakBOr HMHLMAEHTa KOju MOke Aa yrposu 6e3bennoct pecypca MKT
cucrema, cBaku kopucHuk HMKT cuctema je nyxaH Aa oaMax 00aBECTH HAIJIEKHOT
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pykoBoauoua MKT cucrema u npenysme mepe paau 3awuture pecypca MKT cucrema u
clipeyaBarba HaCTaHKa LITETe.

HapnexHa opraHuzalMOHa jeAWHMLA BOJAWM EBHUACHLHUjY O CBUM MHUMACHTHMA, Kao H
npyjaBaMa HHIMIEHATa, Ha OCHOBY Kojux ce mpotuB kopucHuka MKT cucrema koju je
M3a3Ba0 UHIUIEHT, MOXKE BOJUTH AUCLIMIUIMHCKH, MIPEKPLUAjHU WX KPUBUYHHU MOCTYMAK.

[pukynsbeHO 3HaWke U3-aHajlu3a U pelllaBamka UHIHIeHATa KOjH Cy Hapylluiu 6e30e1HOCT
uHpopMaLMja, KOPUCTH ce Ja OM ce MIEeHTH(HUKOBAIM MHLMACHTH KOjU CE IMOHABJbAjy W
cMamuja BepoBaTHONA U yTUlaj Oy yhux uHIMAeHATA.

VYKonuKko je ped 0 MHUMACHTY KOju je neduHucaH YpenOoM O MOCTYNKY AOCTaBJbakbha
nojaraka, JIMCTH, BpCTaMa M 3Ha4yajy HHUMIEHAaTa M TMOCTYNKYy oOaBelTaBamba o
WUHLKICHTHMa Y HHPOPMALIHOHO-KOMYHHKAIIMOHUM CHCTEMHUMA OJ1 MoceGHOr 3Havaja, 3aBoj1
je nyxaH Jna o0aBelITele O WHUWIEHTY JOCTaBH MHHUCTApCTBY HAJIEKHOM 34
uHpopmauuoHy 6e36enHoct, HaponHoj 6anuu Cpbuje u perynatopHOM Tejly 3a eeKTPOHCKE
KOMYHHKaLHje.

28. Mepe koje 00e30el)yjy KOHTHHYHTeT 00aB/balba MOCJIA Y BAHPEIHHM OKOJHOCTHMA

Unan 33
3aBoj npuMmemyje Mepe koje 06e30elyjy KOHTHHyuTeT o0aBJbaha MOCJIOBA Y BaHPEAHUM
okonHocTUMa, kako 6u MKT cucrem y miro kpahieM poky 610 y pyHKUHOHATHOM CTamby.

CBM 3am0CJIeHH Cy Iy>KHH Ja CIIPOBEAY MpoMnucaHe NpoLeaype HeonXoaHe 3a
¢dbyuxumronucamwe UKT cuctema y TaKBUM YCIOBUMA.

ITII. U”3SMEHA ITPABUJIHUKA O BE3BEJHOCTHU

Ynau 34

VY cnydajy HacTaHka NpOMEHa KOjeé MOTY HAaCTyNMTH YCJel TeXHHUYKO-TEXHOJIOIIKHX,
KaJIpOBCKUX, opraHuzauuonux mnpomeHa y MKT cuctemy u porahaja Ha ryobanHOM Hu
HAlMOHAJIHOM HHBOY KOjH MOTY HapyWWTH HHpopMaluoHy Oe30emHocT, u3Bpluuhe ce
notpedHe u3MeHe oBor [IpaBuiHuKa 0 6e30€JHOCTH, a ¢ LIMJbEM HBeroBor yHanpehema.

IV. IPOBEPA UKT CUCTEMA
Unan 35

Obage3a 3aBoja je nma Bpmd mnpoBepy MKT cucrema HajMame jeqHOM TOAMIIEbE paau
npoBepe aAeKBaTHOCTH TNpeABHhEHHX Mepa 3alUTHTe, Kao W yTBphjeHHX npouenypa,
omnamhema M OArOBOPHOCTH, yckiaheHux ca IIpaBunHukOM O 0e30edHOCTH, Mepama
3alITUTE MPOMHCAHUM 3aKOHOM O WHpopManuoHoj Oe3benHocT M Ypeabom o Mepama
3alITUTE, O YeMy fie ce cCaunHUTH nocedaH U3BELITa;.
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V. IIPEJIABHE 1 3ABPILIHE OJIPEJABE

Ynau 36

Osaj IlpaBunnuk o 6e30eAHOCTH CTyna Ha CHary HapeJHOr naHa OA JaHa HEroBor
o6jaBsbiBama Ha OrylacHoj Tabyu 3aBoja.

V Beorpany, 26.centembpa 2017. roanHe
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