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На основу члана 7. и 35. Закона о државној управи (“Службени гласник РС”, бр. 79/05 и 101/07) , чланова 9, 15, 16  и 18. Закона о слободном приступу информацијама од јавног значаја (“Службени гласник РС”, бр. 120/04, 54 /07 104/09 и 36/10 ) и Правилника о заштити статистичких података у РЗС-у,  доносим:  

УПУТСТВО 
О МЕРАМА  ЗАШТИТЕ ПОДАТАКА  И  ИНФОРМАЦИЈА 
 У РЕПУБЛИЧКОМ ЗАВОДУ ЗА СТАТИСТИКУ

1. ПРЕДМЕТ ЗАШТИТЕ

Члан 1.

Предмет заштите података и информација у Републичком заводу за статистику (у даљем тексту Завод) јесу подаци, информације, програмска подршка, информатичка опрема, рачунарска мрежа, као и просторије у којима су смештени опрема и инсталације.

2. ПОСТУПАК КОРИШЋЕЊА И ПРИСТУПА ЕЛЕМЕНТИМА ИНФОРМАЦИОНОГ СИСТЕМА

Члан 2.

Приступ поверљивим подацима и информацијама, из члана 1. овог правилника, могу имати само овлашћени корисници.

Запослени у Заводу могу приступити само оним подацима и информацијама који су им неопходни за обављање редовних послова и задатака сагласно опису радног места или по посебном одобрењу.

За сва остала лица примењиваће се општа правила прописана законом или другим актима.

Члан 3.

Корисници рачунарског система Завода добијају одговарајуће идентификације за коришћење одређених сервиса.

Отварање корисничке идентификације за запослене у Заводу одобрава начелник одељења надлежан за послове које запослени обавља, а за кориснике ван Завода директор Завода.

Корисничку идентификацију отвара овлашћени радник, који том приликом иницијално поставља и лозинку.

Корисник идентификације је одговоран за све што се ради с његовом идентификацијом и мора бити обучен за коришћење рачунара, сервиса, апликација, база података и података, за које добија овлашћење за коришћење и може их користити само за послове за чије је обављање овлашћен.

3. ПОСТУПАК ПРИМЕНЕ МЕРА ЗАШТИТЕ

Члан 4.

Локална рачунарска мрежа Завода и локалне рачунарске мреже подручних одељења повезују се са мрежом државних органа Републике Србије, интернетом и другим рачунарским мрежама само уз одговарајући степен заштите.

Члан 5.

Запослени надлежне организационе јединице Завода који обављају послове инсталације и одржавања оперативних система и њихових подсистема за функционисање локалних рачунарских мрежа Завода и веза са другим мрежама дужни су, у оквиру редовног обављања послова, и да:

- обезбеђују одговарајући степен заштите наведених мрежа,

- обезбеђују аутоматску евиденцију о коришћењу и раду наведених мрежа,

- прате коришћење наведених мрежа, и

- обавесте непосредног руководиоца о сваком неовлашћеном коришћењу.

Запослени у Заводу из става 1. овог члана дужни су да стално прате технолошки развој у области заштите и дају предлоге у вези с мерама потребним за унапређивање система заштите.

Члан 6.

На сваком персоналном рачунару у Заводу мора бити инсталирана најновија верзија одговарајућег антивирусног програма који се званично користи у Заводу.

Запослени у Заводу дужни су да на персоналним рачунарима за које су задужени адекватно користе антивирусне програме и у случају појаве проблема обавесте одговорне особе.

Члан 7.

Запослени у Заводу дужни су да се придржавају општих правила хигијенско-техничке заштите при употреби електричних уређаја, као и да чувају додељене радне станице и другу опрему од физичких оштећења.

Свако оштећење, нестанак информатичке опреме или дела опреме задужени радник мора да пријави у писменој форми.

Све проблеме у функционисању информатичке опреме задужени радник је дужан да пријави надлежној организационој јединици Завода која обавља послове одржавања информатичке опреме.

Отварање персоналних рачунара и мењање њихове конфигурације могу вршити само радници који раде на пословима одржавања информатичке опреме.

Промену локације радне станице искључиво обављају радници организационе јединице из става 4. овог члана.

Члан 8.

Рачунарска сала и друге просторије у којима се налази информатичка, комуникациона и пратећа опрема од општег значаја морају бити стално закључане и под надзором, у току и ван редовног радног времена.

Дежурни оператер контролише рад пратеће опреме, обезбеђује оптималне услове за рад информатичке и комуникационе опреме, а посебно пре укључења и у току рада. У случају немогућности обезбеђивања потребних параметара за несметан рад ове опреме  оператер предузима потребне мере за искључивање угрожене опреме у сарадњи са запосленима задуженим за управљање том опремом и о томе обавештава непосредног руководиоца.

Дежурни оператер контролише и рад информатичке и комуникационе опреме, посебно модема и линија, и одмах предузима мере за отклањање евентуалних неправилности у раду у сарадњи са другим задуженим запосленима.

Све неправилности у раду поједине опреме из става 1. овог члана евидентира радник задужен за управљање том опремом, и то: врсту неправилности, време и разлог њеног настанка, време отклањања, као и ко је, када и које интервенције извршио.

Члан 9.

Приступ у просторије из члана 8. став 1. дозвољен је ради обављања послова инсталирања и управљања опремом, њеног одржавања и праћења рада, и то запосленима у Заводу који обављају ове послове и, по потреби, заједно с њима и запосленима других сервисних служби ангажованих на обављању ових послова и послова чишћења и одржавања просторија.

Приступ у просторије из члана 8. став 1. могу имати друга лица само по посебном одобрењу директора Завода и у пратњи запосленог из Завода који ради на пословима из става 1. овог члана.

Члан 10.

У просторијама из члана 8. став 1. не сме се налазити никакав други материјал осим онога који служи за обављање послова у тим просторијама.

Изван ормана за држање касета могу се налазити само касете које се користе за текућу обраду.

Штампани материјали смештају се у посебне фахове, одакле их преузима корисник, осим поверљивих, који се предају директно.

Члан 11.

Обезбеђење тајности и интегритета података врши се на начин предвиђен јединственим пројектом обраде података одређеног статистичког истраживања, у складу са Законом о званичној статистици и општим актима Завода којима се уређује тајност података, као и посебним упутствима којима је регулисано коришћење података одређених статистичких истраживања.

Индивидуални подаци се штите од неовлашћених измена, брисања и сазнавања.

Агрегирани подаци се штите од неовлашћених измена и брисања, а уколико се из њих могу препознати и индивидуални подаци – и од неовлашћеног сазнања.

Две копије свих података дефинисаних пројектом обраде чуваће се на магнетним или оптичким медијумима онолико дуго колико је предвиђено пројектом обраде.

Додатне копије податка најважнијих статистичких истраживања чуваће се и у посебном ватросталном орману у Заводу, као и ван Завода.

Члан 12.

По утврђеној динамици (дневној, недељној и месечној) праве се копије свих корисничких и системских дискова великог рачунара на касете, од којих се дванаест месечних копија чува годину дана у ватросталном ормару. 

            На PC серверима праве се по 2 копије унапред дефинисаних датотека и база података, од којих се једна смешта на самом серверу где су и подаци (ради лакшег опоравка), а друга на STORAGE сервер (због безбедности), а по утврђеној динамици пребацују се на CD и DVD и чувају се у системској сали.

Члан 13.

            У циљу праћења спровођења мера заштите тајности и интегритета података, као и неовлашћеног давања података, користиће се и специјализовани софтвери за надгледање свих ресурса рачунарског система и праћење преноса података и информација.

4. ПОСТУПАК ЗА СПРОВОЂЕЊЕ МЕРА ЗАШТИТЕ У ВАНРЕДНИМ ОКОЛНОСТИМА

Члан 14.

Заштита рачунарског система од пожара, непогода и других ванредних догађаја спроводи се у складу са општим актом којим се регулише заштита од пожара у пословним просторијама у Заводу. У системској сали налази се списак лица и организација, са бројевима телефона, ради обавештавања у случају непогода и других ванредних догађаја.

Гашење пожара у просторијама рачунског центра обезбеђује се стабилним уређајима за аутоматско гашење пожара и ручним апаратима напуњеним халоном.

Члан 15.

У случају ванредних околности утврђују се додатне мере заштите за наставак рада у измењеним условима и организује делимичан или потпун престанак рада појединих радних процеса и наставак рада на за то одређеним резервним локацијама и другој информатичкој опреми.

5. МЕРЕ ЗАШТИТЕ У СЛУЧАЈУ ГУБИТКА ПОДАТАКА

Члан 16.

У случају губитка података користе се копије из члана 11. став 4. и 5. и члана 12. и  предузимају мере против лица одговорних за губитак.

Члан 17.

Лице које у оквиру радног процеса или на други начин, случајним или намерним радњама, изазове губитак података или њихове поверљивости, квар информатичке опреме или рачунарске мреже или њихову злоупотребу било које врсте сматра се одговорним и против њега се може покренути дисциплински или кривични поступак.

6. ПРЕЛАЗНЕ И ЗАВРШНЕ ОДРЕДБЕ

Члан 18.

Мере заштите података и информација дужни су да се придржавају сви запослени у Заводу у оквиру својих редовних послова и да о спорним питањима и појавама угрожавања заштите података и неовлашћеног коришћења одмах обавесте непосредног руководиоца и директора Завода.

Члан 19.

По потреби, организоваће се стручно оспособљавање и обука запослених Завода за примену и унапређење мера заштите, уз одобрење директора Завода.

Члан 20.

Координацију активности и контролу спровођења мера заштите обавља одговорно лице које овласти директор Завода.

Члан 21.

Даном ступања на снагу овог упутства престаје да важи Упутство о мерама заштите података и информација у информацијоном систему Републичког завода за статистику донето 11.03.2009. године под бројем 06 Број 010-195 .
Члан 22.

Ово упутство се примењује наредног дана од дана његовог доношења.
XX Број:  XXX-XXX       




                              Директор
Београд, xx.11.2010. године 


                     Проф. др Драган Вукмировић
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